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Nous combinons des outils sophistiqués et les
meilleurs, l'expertise et l'expérience de nos
professionnels pour évaluer et valider la sécurité
de vos applications Web. En outre, nous utilisons
les recommandations fournies par OWASP Top
10 comme base. Ce faisant, nous aidons nos
clients à identifier les failles de sécurité et à les
corriger avant toute attaque.

LA CYBERSÉCURITÉ DE NOS
CLIENTS AU CENTRE DE NOTRE

PRÉOCCUPATION

Notre mission: 

Tél: (+1) 418-261-7460
Adresse: 20 Rue St-Nicolas, Québec, QC, G1K 6T2,
Site web: captosec.com
Email: info@captosec.com
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CONTACTEZ-NOUS

Identifier et analyser les vulnérabilités
(manuellement et / ou
automatiquement)
Éliminer les faux positifs générés par les
outils automatisés
Test de régression de sécurité avec ZAP
Tester et valider chaque vulnérabilité
Classifier les vulnérabilités en fonction
du niveau de gravité (faible, moyen,
élevé)
Expliquer et démontrer aux
propriétaires d'applications et de
systèmes comment chaque
vulnérabilité peut être exploitée par des  
pirates
Fournir des recommandations pour
l'atténuation
Surveiller et suivre l'évolution des
vulnérabilités et maintenir l'historique
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CAPTOSEC démarre les tests
d'intrusion et de vulnérabilité en
suivant les meilleures pratiques. 04

NOTRE SERVICE DE TEST
D'INTRUSION ET DE

VULNÉRABILITÉ.
   Comment en bénéficier?

Le client contacte CAPTOSEC et
exprime son besoin de test
d'intrusion et de vulnérabilité

CAPTOSEC analyse le besoin et
soumet au client une offre sur

mesure pour approbation

Le client approuve l'offre et
signe l'entente de service

Ressources 
Nos experts en test d'intrusion et de

vulnérabilité utilisent des technologies
et des processus spécifiques pour

valider l'effectivité et l'efficacité des
contrôles de sécurité en place.

Équipes 
Nous disposons des consultants

chevronnés, expérimentés, certifiés et
passionnés dans la

découverte de l’exploitation
éthique des vulnérabilités.

Types de test
Boîte noire 
Boîte grise 
Boite blanche 

Methodologie de test
Nous utilisons plusieurs

méthodologies selon le contexte et la
portée des tests parmi lesquelles

OWASP Testing
Guide, OSSTMM, NIST et PTES.

Rapport de test d'intrusion complet
et détaillé
 Liste des vulnérabilités identifiées,
classées par gravité
 Recommandations des correctifs
des vulnérabilités
 Plan d'action pour la mise en
œuvre des recommandations

Principaux livrables 

Bénéfices
Amélioration de la sécurité de vos
applications web
Réduction du risque d'attaques et
de piratage
Anticipation des menaces et
attaques sur vos actifs critiques
Protection de vos données
sensibles et de la confidentialité
des utilisateurs
Conformité aux normes de sécurité
(PCI DSS, etc.)
Amélioration de l'image de
marque et de la confiance des
clients

Technologies 
Notre service de test d'intrusion et

vulnérabilité repose sur une
combinaison de technologies et
d'outils spécialisés en la matière.

Burp Suite
OWASP ZAP

Nmap
Metasploit
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